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Streszczenie: Technologia blockchain okre$lana jest czgsto jako system, ktdrego nie mozna
ztamac. Postrzegana jest jako rozwigzanie mogace zmieni¢ oblicze wielu branz. Przechowuje
ona dane w wielu lokalizacjach zamiast w jednym centralnym repozytorium, dzieki czemu
sa one bezpieczniejsze. Dzigki swoim wlasciwosciom blockchain rewolucjonizuje sposob za-
wierania, rozliczania i zapisywania transakcji elektronicznych przy jednoczesnym obnizeniu
ryzyka atakow przez zmniejszenie liczby potencjalnych miejsc wlaman. Obecnie tancuch blo-
kéw moze by¢ wykorzystywany w réznych transakcjach cyfrowych dotyczacych m.in. rynku
energii elektrycznej, handlu, kryptowalut, sprzedazy i kupna akcji. Jednoczesnie trwajg prace
nad szerszym jego wykorzystaniem w bankowosci, ubezpieczeniach, administracji publicz-
nej (podpis elektroniczny) i przy uwierzytelnianiu dokumentow. Celem artykutu jest wska-
zanie na potencjal i przyktady zastosowania technologii blockchain w réznych obszarach.
Wykorzystane metody badan to przeglad aktualnej literatury przedmiotu, analiza wybranych
przypadkow praktycznych i analiza przydatnosci zastosowania omawianej technologii, ktora
przeprowadzono pod katem mozliwosci wdrozenia technologii tfancucha blokéw w réznych
dziedzinach zycia i techniki.

Stowa kluczowe: blockchain, bitcoin, kryptografia, rozproszone przetwarzanie danych, za-

stosowania tancucha blokow.

Summary: Blockchain technology is often referred to as a system that cannot be broken and
is perceived as a solution that can change many industries. It stores data in multiple locations
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instead of one central repository, making them safer. Its use may reduce the risk of attacks
by reducing the number of potential hacking points. Thanks to its properties, blockchain
revolutionises the way of concluding, settlement and saving electronic transactions. Currently,
blockchain can be used in various digital transactions related to the energy market, trade,
cryptocurrencies, sale and purchase of stock, etc. At the same time, there are activities for its
wider applications in banking, public administration (electronic signature) and in documents
authentication. The purpose of the article is to point to the potential and examples of the
use of blockchain technology in various areas. The applied research methods are a review
of the current literature of the topic, analysis of selected practical cases and analysis of the
suitability of the application of the discussed technology, which was carried out in terms of the
possibility of implementing blockchain in various areas of life and technology.

Keywords: blockchain, bitcoin, cryptography, distributed data processing, blockchain
applications.

1. Wstep

Technologia fancucha blokéw (blockchain) jest szeroko znana, glownie dzieki temu,
iz stanowi fundament kryptowaluty bitcoin. Technologia ta, okrzyknigta mianem
rewolucyjnej, jest okreslana jako rozproszony rejestr lub rozproszona ksigga glowna,
a w praktyce jest to elektroniczna lista, na ktorej chronologicznie zapisywane sg
wszystkie transakcje migdzy uzytkownikami. Do listy tej dostep maja wszyscy na
rownych zasadach, a nie tylko jedna, wybrana instytucja. Kazda transakcja zapisy-
wana jest na tej liScie jako blok zawierajacy dane o jej wartosci i czasie zawarcia.
Taki blok (block) dotaczany jest do poprzednich i wspolnie tworza tancuch (chain),
stad tez nazwa rozwigzania. Technologia ta automatycznie przechowuje dane
w wielu lokalizacjach, nie zas w jednym centralnym repozytorium, dzigki czemu sa
one znacznie bezpieczniejsze. Jest to technologia bazowa dla tak zwanych krypto-
walut, czyli walut, za ktére nie odpowiada zadna panstwowa instytucja finansowa.
Jednakze w ostatnich latach nastapita ewolucja w jej postrzeganiu, a przedsiebior-
stwa i instytucje na calym $wiecie zauwazyly innowacyjny potencjat wynikajacy
z jej unikatowych cech i dzisiaj sg juz na etapie usprawniania swoich procesow z jej
wykorzystaniem [Kliger, Szczepanski 2017].

Ta innowacyjna technologia jest wyjatkowym systemem, ktoéry moze by¢ sto-
sowany praktycznie we wszystkich dziedzinach zycia. Lista problemow, jakie moz-
na rozwigza¢ za jej pomoca, jest bardzo dtuga: zaczyna si¢ od branzy finansowe;j
i ubezpieczen, a konczy si¢ na administracji publiczne;j.

Celem niniejszego artykutu jest przedstawienie istoty technologii blockchain,
a w szczegodlnosci wskazanie jej potencjatu i przyktadéw uzycia, a takze identyfi-
kacja mozliwosci jej wdrozenia w réznych obszarach dziatalnos$ci instytucji i przed-
sigbiorstw.
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2. Istota i wlasciwosci technologii blockchain

Aktualnie wiele osob postuguje si¢ nazwa blockchain w odniesieniu do wszelkich

systeméw wymiany informacji bazujacych na systemie kodowania danych wyko-

rzystywanych pierwotnie w bitcoinie. Jak juz wspomniano, tancuch blokéw moze
zosta¢ okreslony jako ksigga transakcji, ktora umozliwia rejestracje¢ i sledzenie kaz-
dej przeprowadzonej w jej obrgbie operacji i ktora jest rozproszona w Internecie

w postaci niemodyfikowalnych kopii [Biedrzycki 2018]. Definiowany moze by¢

takze jako [Dresher 2017]:

e struktura danych — baza informacji sktadajaca si¢ z potaczonych miedzy soba,
utozonych chronologicznie blokow,

e algorytm — sekwencja instrukcji do wykonania przez system na konkretnym
zbiorze informacji,

e rodzaj rozproszonego systemu p2p (p2p jest modelem komunikacji w sieci kom-
puterowej zapewniajacym wszystkim hostom te same uprawnienia, w przeci-
wienstwie do architektury typu klient—serwer),

e zestaw technologii — kombinacja struktury danych, algorytmu, kryptografii i roz-
wigzan zapewniajacych bezpieczenstwo w celu osiaggnigcia integralno$ci rozpro-
szonego systemu p2p.

NAGLOWEK BLOKU NAGLOWEK BLOKU NAGLOWEK BLOKU
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Rys. 1. Ogolny schemat struktury blokow w tancuchu w technologii blockchain

Zrodto: opracowanie whasne na podstawie [Dudek 2017].

Technologia blockchain to zatem tancuch blokéw stuzacy do przechowywania
1 przesytania informacji o transakcjach zawartych w Internecie, ktére utozone sg
jako nastepujace po sobie bloki danych. Kazda transakcja zapisywana jest na tej
liscie jako blok zawierajacy dane o jej wartosci i czasie zawarcia. Taki blok dota-
czany jest do wczesniejszych i wspolnie tworza nierozerwalny tancuch [Biedrzycki
2018]. Podczas zapelniania jednego bloku danymi tworzony jest nastgpny blok i da-
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lej tworzone sg kolejne (zob. rys. 1). Warunkiem dotaczenia bloku do tancucha jest
znalezienie warto$ci dopelnienia (nonce), aby hash (wynik dziatania funkcji skrétu,
dane ktore sa wymieszane i skondensowane do postaci krotkiego i pozornie loso-
wego ciagu liczb) catego bloku spelnial okreslony warunek. Blok zawiera nagtowek
(block header), a podstawowymi zapisanymi w nim informacjami sg: wersja, sygna-
tura czasowa, hash poprzedniego bloku, przynalezno$¢ do tancucha, nonce (licznik
uzywany w algorytmie proof-of-work) itp. Elementem bloku, ktory gwarantuje nam
niepowtarzalno$¢ transakcji, jest tzw. hash bloku, otrzymywany wiasnie wedlug
algorytmu nazywanego proof-of-work [Dudek 2017].

Blok moze by¢ nosnikiem réznego rodzaju informacji (np. transakcje, dane oso-
bowe itp.). Kazdy z uzytkownikéw tego rozwigzania ma kopi¢ bazy danych, a nowe
bloki w tancuchu dopisywane sa zgodnie z okre§lonym algorytmem. Proba zmiany
jednego bloku wywotuje zmiang catego nast¢pujgcego po nim tancucha. Tak podpi-
sany blok jest niemozliwy do skopiowania, a co za tym idzie — nie mozna skopiowaé
(zmieni¢) danych przechowywanych w ten sposob, co gwarantuje niepowtarzalnos¢
i nieodwracalno$¢ kazdego bloku i transakc;ji.

Blockchain wykorzystuje rozwigzania kryptograficzne, takie jak jednokierun-
kowe funkcje haszujace czy kryptografia asymetryczna [Dikariev, Milosz 2018].
W ten sposob skonstruowany system gwarantuje bezpieczenstwo i eliminuje prob-
lem braku zaufania — przy jednoczesnym braku konieczno$ci jakiejkolwiek central-
nej instytucji nadzorujacej. Nieupowaznione zmiany wtasnosci lub wartosci akty-
wow sg praktycznie niewykonalne, bowiem wigzatyby si¢ z konieczno$cig zmiany
wszystkich wczesniejszych blokow poprzedzajacych dang transakcje.

Technologia blockchain jest uznawana za jedng z przetomowych technologii
informatycznych naszych czasow, a eksperci od cyberbezpieczenstwa oceniaja, ze
system rejestrowania i przechowywania danych na niej oparty jest niemozliwy do
ztamania i rozszyfrowania, a do tego jest duzo prostszy i tanszy niz tradycyjne za-
bezpieczenia. Dlatego technologia ta jest stworzona przede wszystkim dla firm i in-
stytucji, w ktorych bezpieczenstwo, poufno$¢ i integralno$¢ danych sg priorytetem.

3. Obszary zastosowan technologii blockchain

Technologia tancucha blokow jest uwazana za nadchodzaca rewolucje w sposobie
zawierania, rozliczania, zapisywania transakcji oraz wymiany informacji i warto-
$ci, a co za tym idzie — stanowi¢ moze kolejny przetom w §wiecie cyfrowym, poka-
zujac drzemiacy w niej potencjat i prawie nieograniczone mozliwosci. Coraz wigcej
jest opinii moéwiacych o nadchodzacym koncu dotychczasowych systemow transak-
cyjnych bazujacych na tradycyjnych strukturach bazodanowych na rzecz rozwigzan
tancucha blokow. Obecnie najbardziej znanym przyktadem wykorzystania tej tech-
nologii jest wspomniana kryptowaluta bifcoin, jednak jest to jedynie niewielka
cze$¢ mozliwych zastosowan [Grzywacz 2018].
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Blockchain jest niezwykle atrakcyjng technologia przede wszystkim z punktu
widzenia bankow, instytucji ubezpieczeniowych i administracji publicznej, gdyz
m.in. transakcje i dokumenty przechowywane w ten sposéb sg odporne na kopio-
wanie i wszelkiego rodzaju manipulacje. Prace dotyczace zastosowania tej techno-
logii w branzy finansowej sa prowadzone w najwiekszych bankach, rozwijane sg
tez technologie tancucha blokéw na platformie obrotu papierami wartosciowymi,
ktora ma rozlicza¢ transakcje znacznie szybciej niz tradycyjne gietdy. Rozwigzanie
moze si¢ okazac¢ takze przydatne dla dziatania systemow glosowania (w wyborach
i referendach), gdyz zapewnia rozproszone, automatyczne zliczanie gtoséw z petna
historig. W transporcie blockchain moglby pomodc w rozwijaniu nowoczesnych sys-
temoéw wynajmu, wspotdzielenia przejazdoéw, przewozu osoéb i towaréw. Moglyby
tez dzieki niemu powstac rozproszone i w pelni bezpieczne systemy identyfikacji
0s6b, cyfrowe podpisy i autoryzacje [Usidus 2018]. Blockchain moze by¢ wykorzy-
stywany w przemysle — mowa tu m.in. o walidacji produktéw w obszarze tancucha
dostaw, weryfikacji ptatnosci czy o zwigkszeniu ich bezpieczenstwa. Moze on zna-
lez¢ zastosowanie takze w nowych systemach ptatniczych. W administracji publicz-
nej na tej technologii moga w przysztosci bazowac systemy $ledzenia podatkow
i sktadek, obiegu elektronicznych faktur, elektronicznego rejestru ludnosci i rejestru
samochodow.

Na poczatku 2018 r. McKinsey Global Institute opublikowat raport, w ktérym
wskazal na blisko 70 firm, ktore wdrozyly juz blockchain. Wigkszo$¢ z nich nale-
zy do branzy finansowej, ale zainteresowanie ta technologia wykazuje coraz wigk-
sza liczba organizacji. Blockchain moze znalez¢ zastosowanie w wielu obszarach,
w ktorych dokonywane transakcje wymagaja wysokiego poziomu bezpieczenstwa
i zaufania.

Analizujac potencjalne zastosowania technologii blockchain, mozna wyrdznic
jej kilka najwazniejszych zalet, ktore zapewne decydowac beda o jej dynamicznym
upowszechnieniu; sg nimi [Dresher 2017]:
¢ dezintermediacja (brak posrednikow) — zastgpienie instytucji posredniczacych

w transakcjach przez jeden bezpieczny i zaufany system,

e automatyzacja — zastgpowanie manualnych zadan przez zautomatyzowane inte-
rakcje miedzy uzytkownikami,

e standaryzacja — zautomatyzowane przetwarzanie transakcji bazuje na istnieja-
cych zasadach i standardach, co skutkowa¢ moze standaryzacja procesow,

e usprawnianie proceséw — dzieki technologii blockchain procesy biznesowe staja
si¢ transparentne i zracjonalizowane,

* przyspieszenie przetwarzania danych — tancuch blokéw przyczyni si¢ z pewno-
scig do zwigkszenia szybkosci przetwarzania danych transakeji,

e redukcja kosztow — automatyzacja, usprawnienie procesOw oraz zwigkszenie
szybko$ci przetwarzania danych przetozy si¢ na minimalizacj¢ kosztow oraz

w dalszej perspektywie na zmiany w wielu sektorach gospodarki,

e zwigkszenie poziomu zaufania — blockchain zamienia zaufanie do 0sob 1 insty-
tucji na zaufanie do niezawodnej logiki IT.
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Lancuch blokow cechuje si¢ wieloma rozmaitymi mozliwosciami zastosowan,
a gléwne korzysci zwiazane z jego wdrozeniem zwigzane sg przede wszystkim ze
wzrostem bezpieczenstwa i z wyeliminowaniem konieczno$ci wystepowania po-
srednikéw w zawieranych transakcjach [Bystrzynski 2016].

W dalszej cze$ci artykutu zostang syntetycznie omoéwione potencjalne obszary
zastosowan opisywanej technologii.

4. Lancuch blokéw w branzy finansowej

Mozna stwierdzi¢, iz popularnos¢ technologii blockchain rozpoczeta sig¢ wlasnie od
branzy finansowej. To ona jako pierwsza rozpoznatla jej ogromny potencjat. Aktual-
nie obserwujemy rowniez powstawanie wielu kolejnych kryptowalut bazujacych na
rozwigzaniach tancucha blokow i aktualnie poza bitcoinem funkcjonuje wiele in-
nych kryptowalut dziatajacych na zblizonej zasadzie. Nazywane sg one czgsto alter-
natywnymi kryptowalutami (altcoins); powstaly gtéwnie dzieki sukcesowi pierwo-
wzoru, a ich liczba siega aktualnie ok. 2000 sztuk, przy czym caly rynek
kryptowalut wyceniany jest na ponad 200 miliardéw dolaréw [CoinMarketCap].
Powstata i szybko rozwija si¢ nowa branza, ktorej nazwe zaczerpnigto od finan-
sow 1 technologii informacyjnych — branza FinTech, takze w branzy ubezpieczenio-
wej bazujacej na nowoczesnych rozwigzaniach zaczyna funkcjonowac okreslenie
Insurancelech [Grzywacz 2018]. Warto réwniez dodaé, ze banki oraz instytucje
finansowe, ktore na poczatku nieprzychylnie patrzyly na rozwoj kryptowalut, po
czasie same dostrzegly drzemiacy w nich potencjal i rozpoczety prace nad stworze-
niem wilasnych rozwigzan bazujacych na tej technologii. Wykorzystywane one beda
gtéwnie jako uzupetnienie istniejgcych systemow transakcyjnych [Grzywacz 2018].
Opisane przyklady wykorzystania tancucha blokéw nie stanowig jego jedyne-
go zastosowania w obszarze finansow, gdyz technologia blockchain pozwala takze
W sposéb zintegrowany przeprowadzac procesy analityczne i kontrolne miedzy in-
stytucjami finansowymi. Zapewnia ona takze nieograniczony dostgp regulatorow
do badania tego systemu jako calosci, a uczestnicy procesu majg dostep zaréwno
do danych kontrolnych, jak i dziennikow zdarzen. Dzieki tym rozwigzaniom we-
ryfikacja klienta na postawie tych transakcji bedzie duzo tatwiejsza, co zmniejszy
koszty operacyjne oraz pozwoli na tatwiejsza i szybsza obstuge klienta [Rutkowski
2018]. Wymiana walut, transakcje migdzybankowe beda realizowane przez szybsze,
pewniejsze i niezawodne systemy transakcyjne. Ponadto blockchain moze by¢ pod-
stawg stworzenia globalnej sieci przekazow pienieznych 1 pozyczek finansowych,
eliminujacej posrednikéw (platnosci oraz pozyczki peer-to-peer, dla ktorych przy-
ktadami sg funkcjonujace platformy, takie jak: Abra, BTC Jam) [Deptuta 2018].
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5. Blockchain a inteligentne kontrakty

Inteligentne umowy (smart contracts) to przyklad zastosowania technologii tancu-
cha blokow, bedacy cyfrowa reprezentacja zasad lub procesow funkcjonujacych
w organizacji, ktore reguluja sposéb dokonywania i przebieg transakcji. Umowy
swiadczone w inteligentny sposdb zapewniajg bezpieczenstwo, przejrzystosc, pro-
stot¢ dziatania i szybko$¢ wykonania. Inteligentne kontrakty to automatycznie za-
wierane i wykonywane kontrakty, ktorych nikt nie kontroluje, ale kazdy im ufa.
Przyktady takich systeméw stanowia np. UbiMS, Mirror.

Egzemplifikacjg wykorzystania inteligentnych uméw moze by¢ wyptata od-
szkodowania po odwotaniu lotu przez lini¢ lotniczg. Jezeli zostata zawarta taka
umowa, to w momencie, gdy lot zostaje odwolany, na konto pasazera wptywa wczes-
niej ustalona kwota odszkodowania. Nie ma potrzeby wypetniania wnioskdéw, zbie-
rania dowodow, a czas oczekiwania na decyzje jest krotki, nie ma tez potrzeby an-
gazowania pracownikow w caly proces, a wszystkie dziatania przebiegaja sprawnie
[Muszynski 2016].

Przy okazji omawiania inteligentnych umoéw jako zastosowania technologii
blockchain warto réwniez wspomnie¢ o pojeciu zdecentralizowanej autonomicznej
organizacji (Decentralized Autonomous Organization — DAQO). Sg to organizacje
bazujace na kodzie programistycznym majacym cechy inteligentnej umowy, roz-
szerzajace ja o duzy zakres samodzielnosci. Najczgsciej jest to caty zbidr smart kon-
traktow powiazanych ze soba wspolng domeng dziatan oraz interfejsem. Funkcja
takiej organizacji moze by¢ autonomiczne zarzadzanie aktywami, podejmowanie
decyzji i aktywna interakcja z otoczeniem (np. stronami umow, siecig, $wiatem ze-
wnetrznym) jako strona lub osoba [Piech 2016].

6. Zastosowania w lancuchu dostaw

Kolejnym istniejacym juz zastosowaniem technologii blockchain jest zintegrowany
system kontroli tancucha dostaw wykorzystywany przez amerykanska firme¢ Wal-
mart przy wspotpracy z IBM. Rozwigzanie pozwala na $ledzenie réznych produk-
tow na kazdym etapie: od momentu ich powstania az do pojawienia si¢ na potkach
sklepowych. Sprzedawca jest w stanie w bardzo krotkim czasie odtworzy¢ caly pro-
ces 1 histori¢ konkretnego produktu, co daje mozliwos¢ zapewnienia odpowiednich
warunkow jego wytwarzania, przechowywania i transportu oraz np. eliminacje nie-
uczciwych dostawcow. Ponadto sprawdzona i gwarantowana jest jako$¢ oferowa-
nych produktow, co przyczynia si¢ do mniejszej liczby zwrotow i wiekszego zado-
wolenia klientow. Sie¢ sklepow wie, na ktorym etapie catego tancucha dostaw jest
dany produkt, i jest w stanie na biezaco reagowaé w razie potrzeby. Opisywane
rozwigzanie zapewnia przejrzystos¢, szybkos¢ dziatania i kontrolg catego procesu
dostaw, daje tez duze oszczgdnosci czasu i srodkow finansowych potrzebnych na
weryfikacje jakosci produktow [Grzywacz 2018].
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Kolejne rozwigzanie rowniez zostato opracowane przez firme¢ IBM dla
A.P. Moller-Maersk (dunskie przedsigbiorstwo transportowe obstugujace kontene-
rowce plywajace po morzach i oceanach na caltym $wiecie). Jak wynika z analiz
przeprowadzonych przez glownych udziatowcow projektu, wiele towarow prze-
chodzi przez nawet kilkudziesigciu dostawcow i posrednikéw, zanim dotrg one do
odbiorcy koncowego, co generuje znaczace koszty administracyjne. Zastosowanie
systemu wykorzystujacego blockchain pozwala znacznie zredukowac te koszty,
a takze zapewnia monitoring i kontrole na kazdym z etapow procesu. Dotychczaso-
wy system zawodzit juz kilkakrotnie (problemem stanowity np. wlamania do sys-
temu, jego niedostepnos¢), powodujac przestdj oraz ogromne straty finansowe, co
potwierdzito konieczno$¢ wdrazania innowacyjnych systemoéw o wyzszym pozio-
mie bezpieczenstwa i niezawodnosci.

7. Administracja i rejestry publiczne

Blockchain moze rowniez znalez¢ szerokie zastosowanie w administracji publicz-
nej, szczegolnie jako rejestr danych. Istnieja juz rozwigzania pozwalajace na zasta-
pienie tradycyjnych zapiséw w rejestrach tancuchem blokow zawierajacym wszyst-
kie niezbgdne informacje. Dobrym przyktadem uzycia tej technologii w admi-
nistracji publicznej jest Estonia, uwazana czgsto za pioniera innowacyjnych rozwia-
zan IT w infrastrukturze publicznej. Obywatele tego panstwa korzystaja z cyfro-
wych dowodow tozsamosci (az 94% obywateli Estonii ma takie cyfrowe dowody),
maja mozliwos¢ glosowania online z dowolnego miejsca, rozliczaja podatki bez po-
trzeby wizyty w urzedzie oraz sa w stanie zatatwic¢ wiele innych spraw urzedowych
dzigki serwisowi e-ustug w ramach projektu E-stonia. Wigkszos¢ z tych rozwigzan
bazuje na technologii tancucha blokow, zapewniajac wygode 1 bezpieczenstwo uzyt-
kowania oraz przejrzystosc i elastyczno$¢. Tworza one takze przyjazne srodowisko
do rozwoju przedsigbiorczosci. Szacuje sig, ze oszczednosci z wprowadzenia wspo-
mnianych systemow elektronicznych wynosza ok. 2% PKB [Grzywacz 2018; Piech,
Zyga 2018]. Dzigki implementacji omawianych rozwigzan technologicznych w ad-
ministracji publicznej w Estonii uzyskano m.in. nastepujace efekty:
e nizszg kwotg wydatkow przeznaczanych na sektor publiczny,
e ograniczenie mozliwosci oszustw (np. przy glosowaniu),
e zwigkszenie elastyczno$ci i wygody wymieniania prywatnych, rzagdowych lub

korporacyjnych danych,
* latwiejszy dostep do ushug spotecznych i opieki medyczne;j,
*  przejrzystos¢ systemu,
e przyjazne $rodowisko do rozwoju przedsigbiorczosci.

Przyktady zastosowania blockchain w administracji publicznej mozna mnozy¢.
W Gruzji funkcjonuje rejestr gruntow wykorzystujacy te technologi¢. Brytyjski
rzad rozpoczat probe jej wykorzystania w zakresie wyplaty swiadczen opieki spo-
lecznej dla obywateli. Singapurski Bank Centralny wykorzystuje tancuch blokow
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w obszarze ptatnosci migdzybankowych, dzigki czemu uproszczono proces ptat-
nos$ci, skrécono czas transakcji, zwigkszono przejrzysto$¢ i odpornos¢ systemu,
a takze zmniejszono koszt dtugoterminowego sktadowania danych [Jajesniak 2018].
Administracja Rosji i Indii analizuje, jak dzigki blockchainowi mozna wspomoc
dzialanie systemu ptatniczego i sektora finansowego [Golinski 2017]. Delaware jest
pierwszym stanem w USA, ktory wykorzystal omawiang technologi¢ do przecho-
wywania umow i innych danych korporacyjnych. Dzieki temu zapewniono wick-
sze bezpieczenstwo danych i umozliwiono automatyczny dostep do dokumentow
akcjonariuszom, inwestorom i pracownikom, co poskutkowato rowniez znacznymi
oszczedno$ciami finansowymi [Kwang 2017].

Rowniez Polska jest jednym z krajow, ktory pracuje nad wdrozeniem technolo-
gii blockchain w administracji panstwowej. Prowadzony przez Ministerstwo Cyf-
ryzacji projekt ,,Od papierowej do cyfrowej Polski” obejmuje 13 strumieni prac,
takich jak: Cyfrowe Ustlugi Publiczne, Cyfrowa Tozsamos$¢, Zwigkszenie Obrotu
Bezgotowkowego, Schemat Krajowy, e-Faktura i e-Paragon, e-Daniny i e-Swiad-
czenia, e-Zdrowie, e-Sprawozdawczos$¢, Blockchain i kryptowaluty, e-Skrzynka
i e-Dorgczenie, e-Transport i e-Przeptywy towardw, Architektura IT, Cyberbezpie-
czenstwo. Strumien Blockchain i kryptowaluty skupia si¢ na wdrazaniu technolo-
gii rozproszonych rejestrow w administracji oraz upowszechnieniu ich zastosowan
w biznesie [Ministerstwo Cyfryzacji 2019].

Podsumowujac zastosowania technologii fancucha blokéw w administracji pu-
blicznej, mozna wskazac na korzysci, jakie ona moze przynies¢ [Government Office
of Science 2018]; sg nimi:
¢ wygoda dla obywateli,

e zwickszenie wpltywdw podatkowych,

* zmniejszenie szarej strefy,

* nowoczesny wizerunek panstwa,

e nizsze koszty operacyjne, w tym ograniczenie oszustw i bledow w ptatnosciach,

e wicksza przejrzystos¢ transakcji miedzy instytucjami i agencjami rzagdowymi
a obywatelami,

e zwickszenie dostgpu do ustug finansowych,

e nizsze koszty ochrony danych obywateli,

* mozliwosci bezpiecznej wymiany danych migdzy r6znymi podmiotami,

e ochrona kluczowej infrastruktury.

Raport UK to Trial Blockchain in Welfare Payments potwierdza, ze technologia
rozproszonego rejestru moze wspomagac funkcjonowanie administracji publiczne;j
w wielu obszarach, a w szczegdlnosci w takich dziataniach, jak np.: zbieranie po-
datkow, organizacja pomocy spotecznej, rejestracja firm, wydawanie paszportow,
prowadzenie rejestrow nieruchomosci, zabezpieczenie odpowiedniego tancucha do-
staw i zapewnienie integralnosci rzagdowych rejestrow i ustug [Golinski 2017].
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8. Internet rzeczy

Wedtug raportu MarketsandMarkets rynek Internetu rzeczy (Internet of Things —
IoT) osiggnie do 2022 r. warto$¢ 640 miliardow dolaréw, odnotowujac coroczny
wzrost na poziomie 25% w stosunku do roku 2017 [MarketsandMarkets Research
2018]. Wskazuje to na olbrzymi potencjat tkwigcy w koncepcji Internetu rzeczy.
Wynika on gléwnie z dynamicznie rosngcej liczby urzadzen podiaczonych do Inter-
netu. Szacuje si¢, ze do roku 2020 przekroczy ona 26 miliardow, a juz dzisiaj znacz-
nie przewyzsza liczbg ludzi na Ziemi. Koncepcja ta okazata si¢ na tyle perspekty-
wiczna, ze zainteresowala wielu przedsigbiorcow, technologow i naukowcow, ktorzy
stworzyli ogromng liczbe jej zastosowan, a opracowane projekty stuza juz wielu
milionom ludzi na catym §wiecie.

Ta dynamika rozwoju IoT niesie za sobg réwniez wiele wyzwan, szczegolnie
zwiazanych z bezpieczenstwem coraz wigkszej ilosci danych generowanych przez
urzadzenia, ktore aktualnie zalewaja rynek, ale niestety przewaznie nie sg odpo-
wiednio zabezpieczone. Rozwigzaniem przynajmniej czesci problemow zwigza-
nych z bezpieczenstwem IoT moze by¢ takze blockchain. Z punktu widzenia kon-
cepcji loT nastepujace cechy blockchain sprawiaja, iz jest on atrakcyjng technologia
[Dorri i in. 2016]:

e decentralizacja — brak centralnej kontroli zapewnia skalowalnos$¢ przez korzy-
stanie z zasobow wszystkich weztow i eliminowanie bezposrednich przepltywow
ruchu, co zmniejsza opdznienia i rozwigzuje problem pojedynczych punktow
awarii,

e anonimowo$¢ — wbudowana anonimowos$¢ jest pozadang cecha loT, w ktorym
tozsamos¢ uzytkownikéw musi by¢ prywatna,

* bezpieczenstwo — tancuch blokow realizuje bezpieczna sie¢ nad niezaufanymi
stronami, co jest pozadane w koncepcji loT z licznymi i niejednorodnymi urza-
dzeniami.

Osadzenie urzadzen IoT na fundamencie technologii blockchain obniza ryzyko
atakow hakerskich, zmniejszajac liczbe potencjalnych miejsc wiaman. Likwidujac
centralne repozytorium w sieciach Internetu rzeczy, blockchain umozliwi tym sie-
ciom autoochrong. Urzadzenia loT znajdujace si¢ we wspdlnej grupie mogtyby auto-
matycznie przestac¢ dziata¢ lub powiadomi¢ uzytkownika, jesli otrzymatyby zada-
nie wykonania zadan, ktore stanowityby anomali¢ lub wydawatyby si¢ podejrzane
ze wzgledu na wykraczanie poza zakres ich typowych zastosowan [Plummer 2018].

Aktualnie wykorzystywana technologia chmury to olbrzymie ilosci danych,
ktore nie sa ze sobg zintegrowane — blockchain moze je ze sobg scali¢ i zintegro-
wac w logiczny sposob. W przypadku Internetu rzeczy, w ktorym réznorodne urza-
dzenia funkcjonuja dzigki nieustannemu, biezgcemu przetwarzaniu informacji,
blockchain sprawdzi si¢ bardzo dobrze. Na przyktad lotniska przetwarzajace liczne
informacje dotyczace pogody, ruchu powietrznego, bezpieczenstwa, czasu, kontro-
li pasazerdw dzigki blockchain uzyskuja bardzo duze wsparcie. Podobnie zreszta
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jak inteligentne budynki czy wrecz cate inteligentne miasta, gdzie technologie in-
formacyjne zarzadzajg energia, zuzyciem wody, temperaturg, urzadzeniami AGD,
telewizjg, alarmami, kamerami, ktore podtaczone do Internetu generujg ogromne
ilosci danych. Wszystkie te urzadzenia wspotpracuja ze soba dzigki przetwarzaniu
danych, a omawiana technologia moze uczynié¢ t¢ wspotprace niezawodng. Prosta
aplikacja oparta na rozproszonej technologii moze z czasem sterowac kazdym urza-
dzeniem lub zbiorem urzadzen: poczawszy od domowej elektroniki, skonczywszy
na rozwigzaniach w ramach koncepcji Industry 4.0.

9, Zakonczenie

Oczywiscie opisane obszary wykorzystania tancucha blokow nie stanowig zamknig-
tej listy — np. Toyota zamierza wykorzysta¢ blockchain w rozwigzaniach zwiaza-
nych z siecig autonomicznych pojazdow. Wiele mowi i pisze si¢ rowniez o zastoso-
waniach w produkcji, dystrybucji i rozliczaniu energii. Istniejg projekty, ktoérych
celem jest wtasnie uzycie blockchain w rozliczaniu transportu energii, licznikow
energii, producentdw energii (takze osob odsprzedajacych energi¢). Przyktady ta-
kich projektow to np. LO3Energy, Microgrid, SolarChange. Problematyka ta pode;j-
mowana byla przez autorow m.in. w nastepujacych publikacjach [Varnavskiy i in.
2018a; Varnavskiy i in. 2018b].

Biorac pod uwage przytoczone w artykule wybrane obszary zastosowan tech-
nologii blockchain, mozna stwierdzi¢, iz ma ona bardzo duzy potencjal, aby zrewo-
lucjonizowa¢ nieomal kazda dziedzine zycia i techniki. Nie brakuje takze opinii,
ze blockchain to platforma, ktora pozwoli zbudowaé zupetnie nowy Internet: bez-
pieczny, prywatny i skoncentrowany na interesach jego uzytkownikow. Oczywiscie
powszechne zastosowanie omawianej technologii nie nastapi bardzo szybko. Po-
dobnie jak w przypadku wielu innych technologii musi uptyna¢ troche czasu, aby
byta ona stosowana na masowg skale. W tej chwili rzady wielu panstw inwestuja
w rozwoj tej technologii i powstaje wiele organizacji zbierajacych fundusze na ba-
dania w tym zakresie. Dowodem na olbrzymi potencjat tej technologii jest teza z
raportu Swiatowego Forum Ekonomicznego mowiaca, iz innowacja ta jeszcze przed
rokiem 2023 be¢dzie miata duzy wptyw na ekonomi¢ globalna.
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